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CLINEAMIENTOS |

Al margen un sello que dice: Instituto de Transparencia e Informacion Publica de Jalisco.
Secretaria Ejecutiva.

LINEAMIENTOS GENERALES EN MATERIA DE F”ROTECCION DE INFORMACION
CONFIDENCIAL Y RESERVADA, QUE DEBERAN OBSERVAR LOS SUJETOS
OBLIGADOS PREVISTOS EN LA LEY DE INFORMACION PUBLICA DEL ESTADO DE
JALISCO Y SUS MUNICIPIOS.

E! Pleno del Consejo del Instituto de Transparencia e Informacién Publica del Estado de
Jalisco, con fundamento en lo dispuesto por los articulos 3, 15 fraccion VIl inciso c), 41 y
44 de la Ley de Informacion Publica del Estado de Jalisco y sus Municipios, y

CONSIDERANDO:

l. Que de conformidad con el articulo 6° de fa Constitucion Politica de los Estados Unidos
Mexicanos, toda la informacion en posesion de las autoridades es publica, y s6lo puede
ser reservada por razones de interés publico, ademas que se debe proteger aquella que
se refiere a la vida privada y los datos personales, con la respectiva obligacién de
proteger dicha informacion, mientras que en el precepto 16, que tiene a limitar la
intromision del Estado en el ambito de la persona;

Il. Que el derecho internacional protege el derecho humano de acceso a la informacién
publico, pero a la par debe atender a la proteccion de la seguridad nacional, el orden
publico, la salud o moral, en términos del articulo 13 de la Convencién Americana sobre
Derechos Humanos y el precepto 19 del Pacto Internacional de Derechos Civiles y
Politicos;

lll. Que el Instituto de Transparencia e Informacion Publica del Estado de Jalisco, tiene la
facultad de emitir lineamiento en materia de proteccion de informacién confidencial y
reservada y en base a éstos, los sujetos obligados a través de sus comités de
clasificacion, deberan lievar emitir criterios generales en tal materia; y

V. Que para facilitar la emision de los criterios generales de clasificacién de informacion
lica y como consecuencia la clasificacion particular de informacién, el Consejo del
to de Transparencia e Informacién Publica del Estado de Jalisco, ha tenido a bien
ekpedir|os siguientes:

LINEAMIENTOS GENERALES EN MATERIA DE I?ROTECCI(')N DE INFORMACION
CONFIDENCIAL Y RESERVADA, QUE DEBERAN OBSERVAR LOS SUJETOS
OBLIGADOS PREVISTOS EN LA LEY DE INFORMACION PUBLICA DEL ESTADO DE
JALISCO Y SUS MUNICIPIOS.

CAPITULO |
Disposiciones Generales

PRIMERO.- Los presentes Lineamientos tienen por objeto establecer los rasgos

caracteristicos que deberan reunir los criterios generales en materia de proteccién a la
) informacion confidencial y reservada que emitan los sujetos obligados, que seran la base

que establezcan los procedimientos que deberan observar para el debi anejo;
mantenimiento, seguridad y proteccién de la misma.
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Lo anterior, sin perjuicio de que en el ejercicio de sus atribuciones, el Instituto de
Transparencia e Informacion Publica del Estado de Jalisco, realice investigaciones al
sujeto obligado, de modo que, se apegue de manera estricta a los supuestos previstos por
la Ley, los presentes Lineamientos, los criterios generales y en su caso a otros
ordenamientos legales que sean aplicables.

SEGUNDO.- Para los efectos de los presentes Lineamientos se emplearan las
definiciones contenidas en el articulo 4° de la Ley de Informacion Publica del Estado de
Jalisco y sus Municipios.

TERCERO.- Los sujetos obligados deberan elaborar sus politicas con relaciéon a la
proteccién de la informacién confidencial, de conformidad con el articulo 24 fraccion X
inciso c¢) de la Ley, mismas que deberan dar a conocer a las personas fisicas y/o juridicas
cuando éstas hagan entrega de informacién con dicho caracter.

CUARTO.- Para los efectos de los presentes Lineamientos, se entendera como
“proteccion”, todo acto encaminado a asegurar el buen funcionamiento del manejo y
seguridad de la informacién, que garantice la no revelacion de la informacién confidencial
y reservada que obre en poder de los sujetos obligados.

Los bienes protegidos para el caso de la informacién confidencial se identifican con el
honor, la intimidad, cualquier otro que se dirija a la persona y los contenidos en el articulo
44 de la Ley, mientras que de la reservada a la hipétesis enunciadas en el diverso
numeral 41.

QUINTO.- Los servidores publicos que con motivo de sus labores, tengan a su alcance
informacion confidencial o reservada, deberan guardar el secreto profesional respecto a la
‘Riisma, alin después de concluida su gestion y/o contratacion. Lo mismo sucedera con las
_pexsonas que sean contratadas por los sujetos obligados bajo cualquier otro régimen.

CAPITULO i )
PROTECCION DE LA INFORMACION
CONFIDENCIAL Y RESERVADA

Secci(;n |
DE LA INFORMACION RESERVADA

SEXTO.- Para dictaminar si la informacion tiene el caracter de reservada, el sujeto
obligado debera apegarse a la regulacién de la Ley, los Reglamentos y Lineamientos.

SEPTIMO.- En el caso de la informacién reservada, Gnicamente debera ser manejada por
el personal directamente involucrado en las labores propias de la generacién y manejo de
la informacién.

OCTAVO.- La informacién reservada debera encontrarse resguarda, en lugar seguro, de
modo que no se conserve en archivos de facil acceso al publico. P
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NOVENO.- El Instituto, podra tener acceso en todo momento a la informacién reservada,
asi como a la inspeccion y vigilancia de los esquemas de mantenimiento o aseguramiento
que fijen los sujetos obligados mediante los criterios generales que determinen.

Secci'én il
DE LA INFORMACION CONFIDENCIAL

DECIMO.- A efecto de determinar si la informacién que posea cualquier sujeto obligado,
se trata de informacién confidencial, deberan considerarse las siguientes hipétesis:

l. Que la misma sea concerniente a una persona fisica, identificada o identificable, y
Il. Que la informacién se encuentre contenida en sus archivos.

DECIMO PRIMERO.- Cuando se solicite informacion relativa a los datos personales, en
todo caso, podra ser proporcionada, si se lleva a cabo el procedimiento de disociacion.

La disociacion consiste en el procedimiento por el cual, los datos personales no pueden
asociarse a su titular, ni permitir, por su estructura, contenido o grado de difusion, la
identificacion individual del mismo.

DECIMO SEGUNDO.- Cuando un sujeto obligado reciba informacién que tenga el
caracter de confidencial, éste debera hacer del conocimiento de la persona fisica o
juridica que entregue dicha informacién, lo siguiente:
I. Las disposiciones que sobre dicha informacion prevé la Ley;
- ll. Las disposiciones contenidas en los presentes Lineamientos y en los demas que sobre
| particular emita el Consejo;
I\ Que se obliga a conducirse con verdad respecto a la informacién confidencial que
Bsnt gue, de acuerdo a lo previsto por los ordenamientos legales sefialados en las
racciQnes que anteceden.

DECIMO TERCERO.- En el tratamiento particularmente de los datos personales, los
sujetos obligados deberan observar los principios de licitud y calidad asi como las
medidas necesarias para el manejo, mantenimiento, seguridad y proteccion de dicha
informacion.

DECIMO CUARTO.- Por principio de licitud se entendera toda aquella recoleccion de
datos personales que se realice a través de los medios legales o reglamentarios de cada
sujeto obligado previsto para tales efectos.

Los datos personales recabados por los sujetos obligados deberan ser tratados
exclusivamente para la finalidad que fueron obtenidos.

atamiento de dichos datos debera ser exacto, adecuado, pertinente y no excesivo,

)DECIMO QUINTO.- El principio de calidad de los datos personales, refiere que el
T
respecto de las atribuciones legales del sujeto obligado que los posea.

DECIMO SEXTO.- A efecto de cumplir con el principio de calidad W
—ifedmiento que antecede, se considera que el tratamiento de datos perfSonales es:
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a) Exacto: Cuando los datos personales se mantienen actualizados de manera tal, que no
altere la veracidad de la informacién que pueda traer como consecuencia que el titular de
los datos se vea afectado por dicha situacion;

b) Adecuado: Cuando se observan la medidas de seguridad aplicables;

c) Pertinente: Cuando es realizado por el personal autorizado para el cumplimiento de las
atribuciones de los sujetos obligados que los hayan recabado, y

d) No excesivo: Cuando la informacion solicitada al titular de los datos es estrictamente
la necesaria para cumplir con los fines para los cuales se hubiera recabado.

DECIMO SEPTIMO.- Las medidas de seguridad que implementen los sujetos obligados,
deberan ser las suficientes para garantizar la integridad, confiabilidad, confidencialidad y
disponibilidad de la informacion confidencial mediante acciones que eviten su alteracion,
pérdida, transmision y acceso no autorizado, de conformidad a la Ley, a los presentes
Lineamientos y a los demas que emita el Consejo.

DECIMO OCTAVO.- Cuando se remita informacién confidencial a otros sujetos obligados,
para el ejercicio de sus facultades, ajustado al articulo 45 fracciones VI y VIl de la Ley,
deberan informarse las medidas de seguridad que se implementan para dicha
informacién; de manera que, los sujetos obligados que reciban la informacién apliquen las
mismas medidas de seguridad o en su defecto, otras que consideren pertinentes, con la
finalidad de no afectar la confidencialidad de la informacion.

DECIMO NOVENO.- Para la proteccién de la informacién confidencial, los sujetos

obligados, através de su titular, podran adoptar, dependiendo del material o soporte en el

que se encuentre la informacidn, las siguientes medidas administrativas, fisicas y técnicas
\de seguridad:

. Dar a conocer los presentes Lineamientos, asi como la normatividad relativa al
manejo, mantenimiento, seguridad y protecciéon de la informacién confidencial, al
personal del sujeto obligado;

Il. Asignar un espacio fisico seguro y adecuado para la operacion de los sistemas de
informacién confidencial, documentos u otro material en el que se encuentre la
misma;

lll. Llevar a cabo verificaciones periédicas de la correcta aplicacion de las medidas de
seguridad que se hayan decidido implementar;

IV. Controlar el acceso a las instalaciones o areas, donde se encuentra el equipo o el
material que soporta informacién confidencial, llevando un registro de las personas
que acceden a ella;

V. Implementacion de algoritmos, claves, contrasefias, cédigos o candados para el
acceso directo a la informacién confidencial;

VI. Realizar respaldos que permitan garantizar la informacion confidencial, cuando se
encuentre en medios magnéticos o digitales;

VIl. Realizar las pruebas de las medidas de seguridad que se consideren aplicables,
sin que se utilicen datos reales;

Implementar otras medidas de seguridad para el uso de los
electrénicos y fisicos que contengan informacién confidencial, para evitar el retiro
no autorizado de los mismos; y

VIl
—7
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IX. Lievar un registro de incidencias de las fallas en las medidas de seguridad
implementadas.

VIGESIMO.- Los sujetos obligados podran implementar otras medidas adicionales que
segun su normativa, organizacién y operatividad se adecuen, siempre con la finalidad de
proteger la informacién confidencial.

VIGESIMO PRIMERO.- Que los sujetos obligados, que se encuentran revisando y
organizando sus respectivos Sistemas de Clasificacién a efecto de que el Registro y
criterios de los mismos, incluyan la totalidad de las caracteristicas establecidas por la
propia Ley, se remitan al Instituto para dar cumplimiento a lo estipulado en el articulo
Cuarto Transitorio de la Ley.

TRANSITORIOS

PRIMERO.- Los presentes Lineamientos entraran en vigor al dia siguiente de su
publicacion en el Periddico Oficial “El Estado de Jalisco. :

SEGUNDO.- Como consecuencia de la expedicién de los presentes Lineamientos,
quedan sin efecto los emitidos por el Consejo en afios anteriores que tengan relacién con -
los temas expuestos en los presentes.

Guadalajara, Jalisco, a 25 veinticinco de abril de 2012. Se aprobaron los presentes
Lineamientos Generales para la Proteccion de la informacién confidencial y reservada,
que deberan observar los_sujetes-obligados previstos en el articulo 23 de la Ley de
Informacién Publica det Estado de Jalisco. ™ ~

| Consejo del Instituto de Transparencia e Informac;,éSn Publica del Estado
en la Décima Quinta sesion ordirfaria, ante el Secf tario Ejecutivo quien

de Jalisco,
certificay d

M aestro Jorge Gutiérrez Reynaga
Consejero Presidente

aro Ruvalcaba Ascenciq
Sefretario Ejecutivo N
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